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Gesetz uber Rahmenbedingungen fur
elektronische Signaturen (Signaturgesetz - SigG)

SigG
Ausfertigungsdatum: 16.05.2001
Vollzitat:

"Signaturgesetz vom 16. Mai 2001 (BGBI. | S. 876), das durch Artikel 4 Absatz 111 des Gesetzes vom 7. August
2013 (BGBI. I S. 3154) geandert worden ist"

Stand: Zuletzt gedndert durch Art. 4 G v. 17.7.2009 1 2091

Hinweis: Anderung durch Art. 2 Abs. 135 G v. 7.8.2013 | 3154 (Nr. 48) textlich nachgewiesen, dokumentarisch
noch nicht abschlieRend bearbeitet

Anderung durch Art. 4 Abs. 111 G v. 7.8.2013 | 3154 (Nr. 48) noch nicht berlicksichtigt

Die Mitteilungspflichten der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates vom 22. Juni 1998
Uber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften (ABI. EG Nr. L 204 S.
37), zuletzt geandert durch die Richtlinie 98/48/EG des Europaischen Parlaments und des Rates vom 20. Juli 1998
(ABI. EG Nr. L 217 S. 18), sind beachtet worden.

FuBnote

Das G wurde als Artikel 1 G 9020-12/1 v. 16.5.2001 | 876 (SigG2001uaAndG) vom Bundestag beschlossen. Es ist
gem. Art. 5 Satz 1 dieses G am 22.5.2001 in Kraft getreten.
(+++ Textnachweis ab: 22.5.2001 +++)
(+++ Amtlicher Hinweis des Normgebers auf EG-Recht:
Beachtung der
EGRL 34/98 (CELEX Nr: 31998L0034) +++)
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Erster Abschnitt

Allgemeine Bestimmungen

§ 1 Zweck und Anwendungsbereich
(1) Zweck des Gesetzes ist es, Rahmenbedingungen flr elektronische Signaturen zu schaffen.

(2) Soweit nicht bestimmte elektronische Signaturen durch Rechtsvorschrift vorgeschrieben sind, ist ihre
Verwendung freigestellt.

(3) Rechtsvorschriften kénnen flr die éffentlich-rechtliche Verwaltungstatigkeit bestimmen, dass der Einsatz
qualifizierter elektronischer Signaturen zusatzlichen Anforderungen unterworfen wird. Diese Anforderungen
mussen objektiv, verhaltnismaRig und nichtdiskriminierend sein und durfen sich nur auf die spezifischen
Merkmale der betreffenden Anwendung beziehen.

§ 2 Begriffshestimmungen

Im Sinne dieses Gesetzes sind

1. "elektronische Signaturen" Daten in elektronischer Form, die anderen elektronischen Daten beigeflgt oder
logisch mit ihnen verknlpft sind und die zur Authentifizierung dienen,
2. "fortgeschrittene elektronische Signaturen" elektronische Signaturen nach Nummer 1, die

a) ausschlieBlich dem Signaturschlissel-Inhaber zugeordnet sind,
b) die Identifizierung des Signaturschlissel-Inhabers ermdglichen,
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¢) mit Mitteln erzeugt werden, die der Signaturschlissel-Inhaber unter seiner alleinigen Kontrolle halten
kann, und

d) mit den Daten, auf die sie sich beziehen, so verknlpft sind, dass eine nachtragliche Veranderung der
Daten erkannt werden kann,

"qualifizierte elektronische Signaturen" elektronische Signaturen nach Nummer 2, die

a) auf einem zum Zeitpunkt ihrer Erzeugung gultigen qualifizierten Zertifikat beruhen und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden,

"Signaturschlissel" einmalige elektronische Daten wie private kryptographische Schlussel, die zur

Erstellung einer elektronischen Signatur verwendet werden,

"Signaturprufschlussel" elektronische Daten wie offentliche kryptographische Schlussel, die zur
Uberprifung einer elektronischen Signatur verwendet werden,

"Zertifikate" elektronische Bescheinigungen, mit denen Signaturprifschlissel einer Person zugeordnet
werden und die Identitat dieser Person bestatigt wird,

"qualifizierte Zertifikate" elektronische Bescheinigungen nach Nummer 6 fir naturliche Personen, die
die Voraussetzungen des § 7 erfillen und von Zertifizierungsdiensteanbietern ausgestellt werden, die
mindestens die Anforderungen nach den 8§ 4 bis 14 oder § 23 dieses Gesetzes und der sich darauf
beziehenden Vorschriften der Rechtsverordnung nach § 24 erflllen,

"Zertifizierungsdiensteanbieter" natirliche oder juristische Personen, die qualifizierte Zertifikate oder
qualifizierte Zeitstempel ausstellen,

"Signaturschlissel-Inhaber" natirliche Personen, die Signaturschliissel besitzen; bei qualifizierten
elektronischen Signaturen muissen ihnen die zugehérigen Signaturprifschliissel durch qualifizierte
Zertifikate zugeordnet sein,

"sichere Signaturerstellungseinheiten" Software- oder Hardwareeinheiten zur Speicherung und Anwendung
des jeweiligen Signaturschlissels, die mindestens die Anforderungen nach § 17 oder § 23 dieses Gesetzes
und der sich darauf beziehenden Vorschriften der Rechtsverordnung nach § 24 erflllen und die fur
qualifizierte elektronische Signaturen bestimmt sind,

"Signaturanwendungskomponenten" Software- und Hardwareprodukte, die dazu bestimmt sind,

a) Daten dem Prozess der Erzeugung oder Prufung qualifizierter elektronischer Signaturen zuzuflhren
oder

b) qualifizierte elektronische Signaturen zu prifen oder qualifizierte Zertifikate nachzuprifen und die
Ergebnisse anzuzeigen,

"technische Komponenten fur Zertifizierungsdienste" Software- oder Hardwareprodukte, die dazu bestimmt

sind,

a) Signaturschlissel zu erzeugen und in eine sichere Signaturerstellungseinheit zu Gbertragen,

b) qualifizierte Zertifikate 6ffentlich nachprifbar und gegebenenfalls abrufbar zu halten oder

¢) qualifizierte Zeitstempel zu erzeugen,

"Produkte fur qualifizierte elektronische Signaturen" sichere Signaturerstellungseinheiten,

Signaturanwendungskomponenten und technische Komponenten fur Zertifizierungsdienste,

"qualifizierte Zeitstempel" elektronische Bescheinigungen eines Zertifizierungsdiensteanbieters, der
mindestens die Anforderungen nach den §§ 4 bis 14 sowie § 17 oder § 23 dieses Gesetzes und der sich
darauf beziehenden Vorschriften der Rechtsverordnung nach § 24 erflllt, dartber, dass ihm bestimmte
elektronische Daten zu einem bestimmten Zeitpunkt vorgelegen haben,

"freiwillige Akkreditierung" Verfahren zur Erteilung einer Erlaubnis flr den Betrieb eines
Zertifizierungsdienstes, mit der besondere Rechte und Pflichten verbunden sind.

§ 3 Zustandige Behorde

Die Aufgaben der zustéandigen Behdrde nach diesem Gesetz und der Rechtsverordnung nach § 24 obliegen der
Bundesnetzagentur flr Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen.
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Zweiter Abschnitt
Zertifizierungsdiensteanbieter

§ 4 Allgemeine Anforderungen
(1) Der Betrieb eines Zertifizierungsdienstes ist im Rahmen der Gesetze genehmigungsfrei.

(2) Einen Zertifizierungsdienst darf nur betreiben, wer die fur den Betrieb erforderliche Zuverlassigkeit

und Fachkunde sowie eine Deckungsvorsorge nach § 12 nachweist und die weiteren Voraussetzungen

flr den Betrieb eines Zertifizierungsdienstes nach diesem Gesetz und der Rechtsverordnung nach § 24

Nr. 1, 3 und 4 gewahrleistet. Die erforderliche Zuverlassigkeit besitzt, wer die Gewahr daflr bietet, als
Zertifizierungsdiensteanbieter die flir den Betrieb maBgeblichen Rechtsvorschriften einzuhalten. Die
erforderliche Fachkunde liegt vor, wenn die im Betrieb eines Zertifizierungsdienstes tatigen Personen

Uber die fur diese Tatigkeit notwendigen Kenntnisse, Erfahrungen und Fertigkeiten verfligen. Die weiteren
Voraussetzungen fur den Betrieb eines Zertifizierungsdienstes liegen vor, wenn die MaBnahmen zur Erfillung
der Sicherheitsanforderungen nach diesem Gesetz und der Rechtsverordnung nach § 24 Nr. 1, 3 und 4 der
zustandigen Behorde in einem Sicherheitskonzept aufgezeigt und geeignet und praktisch umgesetzt sind.

(3) Wer den Betrieb eines Zertifizierungsdienstes aufnimmt, hat dies der zustandigen Behérde spatestens mit
der Betriebsaufnahme anzuzeigen. Mit der Anzeige ist in geeigneter Form darzulegen, dass die Voraussetzungen
nach Absatz 2 vorliegen.

(4) Die Erfullung der Voraussetzungen nach Absatz 2 ist iber die gesamte Zeitdauer der Tatigkeit des
Zertifizierungsdienstes sicherzustellen. Umstande, die dies nicht mehr ermdglichen, sind der zustandigen
Behdrde unverzlglich anzuzeigen.

(5) Der Zertifizierungsdiensteanbieter kann unter Einbeziehung in sein Sicherheitskonzept nach Absatz 2 Satz 4
Aufgaben nach diesem Gesetz und der Rechtsverordnung nach § 24 an Dritte Ubertragen.

§ 5 Vergabe von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat Personen, die ein qualifiziertes Zertifikat beantragen, zuverlassig

zu identifizieren. Er darf dazu mit Einwilligung des Antragstellers personenbezogene Daten nutzen, die der
Zertifizierungsdiensteanbieter zu einem friiheren Zeitpunkt erhoben hat, sofern diese Daten eine zuverlassige
Identifizierung des Antragstellers nach Satz 1 gewahrleisten. Er hat die Zuordnung eines Signaturprifschlissels
zu einer identifizierten Person durch ein qualifiziertes Zertifikat zu bestatigen und dieses jederzeit fur jeden
uber oOffentlich erreichbare Kommunikationsverbindungen nachprifbar und abrufbar zu halten. Ein qualifiziertes
Zertifikat darf nur mit Zustimmung des Signaturschlissel-Inhabers abrufbar gehalten werden.

(2) Ein qualifiziertes Zertifikat kann auf Verlangen eines Antragstellers Angaben Uber seine Vertretungsmacht
fr eine dritte Person sowie berufsbezogene oder sonstige Angaben zu seiner Person (Attribute) enthalten.
Hinsichtlich der Angaben Uber die Vertretungsmacht ist die Einwilligung der dritten Person nachzuweisen;
berufsbezogene oder sonstige Angaben zur Person sind durch die flr die berufsbezogenen oder sonstigen
Angaben zustandige Stelle zu bestatigen. Angaben Uber die Vertretungsmacht flr eine dritte Person durfen
nur bei Nachweis der Einwilligung nach Satz 2, berufsbezogene oder sonstige Angaben des Antragstellers

zur Person nur bei Vorlage der Bestatigung nach Satz 2 in ein qualifiziertes Zertifikat aufgenommen werden.
Weitere personenbezogene Angaben dirfen in ein qualifiziertes Zertifikat nur mit Einwilligung des Betroffenen
aufgenommen werden.

(3) Der Zertifizierungsdiensteanbieter hat auf Verlangen eines Antragstellers in einem qualifizierten Zertifikat
an Stelle seines Namens ein Pseudonym aufzufuhren. Enthalt ein qualifiziertes Zertifikat Angaben Uber eine
Vertretungsmacht flr eine dritte Person oder berufsbezogene oder sonstige Angaben zur Person, ist eine
Einwilligung der dritten Person oder der flur die berufsbezogenen oder sonstigen Angaben zustandigen Stelle zur
Verwendung des Pseudonyms erforderlich.

(4) Der Zertifizierungsdiensteanbieter hat Vorkehrungen zu treffen, damit Daten flr qualifizierte Zertifikate
nicht unbemerkt gefalscht oder verfalscht werden kdnnen. Er hat weiter Vorkehrungen zu treffen, um die
Geheimhaltung der Signaturschlissel zu gewahrleisten. Eine Speicherung von Signaturschlisseln auBerhalb der
sicheren Signaturerstellungseinheit ist unzulassig.
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(5) Der Zertifizierungsdiensteanbieter hat flr die Austbung der Zertifizierungstatigkeit zuverlassiges Personal
und Produkte fur qualifizierte elektronische Signaturen, die mindestens die Anforderungen nach den §§ 4 bis 14
sowie § 17 oder § 23 dieses Gesetzes und der Rechtsverordnung nach § 24 erfiillen, einzusetzen.

(6) Der Zertifizierungsdiensteanbieter hat sich in geeigneter Weise zu Uberzeugen, dass der Antragsteller die
zugehdrige sichere Signaturerstellungseinheit besitzt.

§ 6 Unterrichtungspflicht

(1) Der Zertifizierungsdiensteanbieter hat den Antragsteller nach § 5 Abs. 1 lber die MaBnahmen zu unterrichten,
die erforderlich sind, um zur Sicherheit von qualifizierten elektronischen Signaturen und zu deren zuverlassiger
Prifung beizutragen. Er hat den Antragsteller darauf hinzuweisen, dass Daten mit einer qualifizierten
elektronischen Signatur bei Bedarf neu zu signieren sind, bevor der Sicherheitswert der vorhandenen Signatur
durch Zeitablauf geringer wird.

(2) Der Zertifizierungsdiensteanbieter hat den Antragsteller dariber zu unterrichten, dass eine qualifizierte
elektronische Signatur im Rechtsverkehr die gleiche Wirkung hat wie eine eigenhandige Unterschrift, wenn durch
Gesetz nicht ein anderes bestimmt ist.

(3) Zur Unterrichtung nach Absatz 1 und 2 ist dem Antragsteller eine Belehrung in Textform zu Gbermitteln,
deren Kenntnisnahme dieser als Voraussetzung fur die Ausstellung des qualifizierten Zertifikats in Textform
zu bestatigen hat. Soweit ein Antragsteller bereits zu einem friheren Zeitpunkt nach den Absatzen 1 und 2
unterrichtet worden ist, kann eine erneute Unterrichtung unterbleiben.

§ 7 Inhalt von qualifizierten Zertifikaten
(1) Ein qualifiziertes Zertifikat muss folgende Angaben enthalten und eine qualifizierte elektronische Signatur

tragen:

1. den Namen des Signaturschlissel-Inhabers, der im Falle einer Verwechslungsmaglichkeit mit einem Zusatz
zu versehen ist, oder ein dem Signaturschlissel-Inhaber zugeordnetes unverwechselbares Pseudonym, das
als solches kenntlich sein muss,

den zugeordneten Signaturprifschlissel,

w

die Bezeichnung der Algorithmen, mit denen der Signaturprufschlissel des Signaturschlissel-Inhabers sowie
der Signaturprifschlissel des Zertifizierungsdiensteanbieters benutzt werden kann,

die laufende Nummer des Zertifikates,
Beginn und Ende der Glltigkeit des Zertifikates,
den Namen des Zertifizierungsdiensteanbieters und des Staates, in dem er niedergelassen ist,

N o v ok

Angaben dariber, ob die Nutzung des Signaturschlissels auf bestimmte Anwendungen nach Art oder
Umfang beschrankt ist,

©

Angaben, dass es sich um ein qualifiziertes Zertifikat handelt, und
nach Bedarf Attribute des Signaturschlissel-Inhabers.

(2) Attribute kénnen auch in ein gesondertes qualifiziertes Zertifikat (qualifiziertes Attribut-Zertifikat)
aufgenommen werden. Bei einem qualifizierten Attribut-Zertifikat konnen die Angaben nach Absatz 1 durch
eindeutige Referenzdaten des qualifizierten Zertifikates, auf das sie Bezug nehmen, ersetzt werden, soweit sie
nicht fir die Nutzung des qualifizierten Attribut-Zertifikates bendtigt werden.

§ 8 Sperrung von qualifizierten Zertifikaten

(1) Der Zertifizierungsdiensteanbieter hat ein qualifiziertes Zertifikat unverziglich zu sperren, wenn ein
Signaturschlissel-Inhaber oder sein Vertreter es verlangt, das Zertifikat auf Grund falscher Angaben zu § 7
ausgestellt wurde, der Zertifizierungsdiensteanbieter seine Tatigkeit beendet und diese nicht von einem anderen
Zertifizierungsdiensteanbieter fortgeflihrt wird oder die zustandige Behdrde gemaR § 19 Abs. 4 eine Sperrung
anordnet. Weitere Sperrungsgrinde kénnen vertraglich vereinbart werden. Die Sperrung muss den Zeitpunkt
enthalten, von dem an sie gilt. Eine riickwirkende Sperrung ist unzulassig. Wurde ein qualifiziertes Zertifikat mit
falschen Angaben ausgestellt, kann der Zertifizierungsdiensteanbieter dies zusatzlich kenntlich machen.
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(2) Enthalt ein qualifiziertes Zertifikat Angaben nach § 5 Abs. 2, so kann auch die dritte Person oder die fir

die berufsbezogenen oder sonstigen Angaben zur Person zustandige Stelle, wenn die Voraussetzungen fir die
berufsbezogenen oder sonstigen Angaben zur Person nach Aufnahme in das qualifizierte Zertifikat entfallen, eine
Sperrung des betreffenden Zertifikates nach Absatz 1 verlangen.

§ 9 Qualifizierte Zeitstempel
Stellt ein Zertifizierungsdiensteanbieter qualifizierte Zeitstempel aus, so gilt § 5 Abs. 5 entsprechend.
§ 10 Dokumentation

(1) Der Zertifizierungsdiensteanbieter hat die SicherheitsmalBnahmen zur Einhaltung dieses Gesetzes und der
Rechtsverordnung nach § 24 Nr. 1, 3 und 4 sowie die ausgestellten qualifizierten Zertifikate nach MaRgabe
des Satzes 2 so zu dokumentieren, dass die Daten und ihre Unverfalschtheit jederzeit nachprifbar sind. Die
Dokumentation muss unverziglich so erfolgen, dass sie nachtraglich nicht unbemerkt verandert werden kann.
Dies gilt insbesondere flr die Ausstellung und Sperrung von qualifizierten Zertifikaten.

(2) Dem Signaturschlissel-Inhaber ist auf Verlangen Einsicht in die ihn betreffenden Daten und Verfahrensschritte
zu gewahren.

§ 11 Haftung

(1) Verletzt ein Zertifizierungsdiensteanbieter die Anforderungen dieses Gesetzes oder der Rechtsverordnung
nach § 24 oder versagen seine Produkte fUr qualifizierte elektronische Signaturen oder sonstige technische
Sicherungseinrichtungen, so hat er einem Dritten den Schaden zu ersetzen, den dieser dadurch erleidet, dass er
auf die Angaben in einem qualifizierten Zertifikat, einem qualifizierten Zeitstempel oder einer Auskunft nach §

5 Abs. 1 Satz 3 vertraut. Die Ersatzpflicht tritt nicht ein, wenn der Dritte die Fehlerhaftigkeit der Angabe kannte
oder kennen musste.

(2) Die Ersatzpflicht tritt nicht ein, wenn der Zertifizierungsdiensteanbieter nicht schuldhaft gehandelt hat.

(3) Wenn ein qualifiziertes Zertifikat die Nutzung des Signaturschlissels auf bestimmte Anwendungen nach Art
oder Umfang beschrankt, tritt die Ersatzpflicht nur im Rahmen dieser Beschrankungen ein.

(4) Der Zertifizierungsdiensteanbieter haftet fir beauftragte Dritte nach § 4 Abs. 5 und beim Einstehen fir
auslandische Zertifikate nach § 23 Abs. 1 Nr. 2 wie fir eigenes Handeln. § 831 Abs. 1 Satz 2 des Birgerlichen
Gesetzbuchs findet keine Anwendung.

§ 12 Deckungsvorsorge

Der Zertifizierungsdiensteanbieter ist verpflichtet, eine geeignete Deckungsvorsorge zu treffen, damit er
seinen gesetzlichen Verpflichtungen zum Ersatz von Schaden nachkommen kann, die dadurch entstehen,
dass er die Anforderungen dieses Gesetzes oder der Rechtsverordnung nach § 24 verletzt oder seine Produkte
fur qualifizierte elektronische Signaturen oder sonstige technische Sicherungseinrichtungen versagen. Die
Mindestsumme betragt jeweils 250.000 Euro fur einen durch ein haftungsauslésendes Ereignis der in Satz 1
bezeichneten Art verursachten Schaden.

§ 13 Einstellung der Tatigkeit

(1) Der Zertifizierungsdiensteanbieter hat die Einstellung seiner Tatigkeit unverziglich der zustandigen Behoérde
anzuzeigen. Er hat daflir zu sorgen, dass die bei Einstellung der Tatigkeit gultigen qualifizierten Zertifikate

von einem anderen Zertifizierungsdiensteanbieter Gbernommen werden, oder diese zu sperren. Er hat die
betroffenen Signaturschliissel-Inhaber iiber die Einstellung seiner Tatigkeit und die Ubernahme der qualifizierten
Zertifikate durch einen anderen Zertifizierungsdiensteanbieter zu benachrichtigen.

(2) Der Zertifizierungsdiensteanbieter hat die Dokumentation nach § 10 an den Zertifizierungsdiensteanbieter,
welcher die Zertifikate nach Absatz 1 {ibernimmt, zu (ibergeben. Ubernimmt kein anderer
Zertifizierungsdiensteanbieter die Dokumentation, so hat die zustandige Behdrde diese zu Ubernehmen. Die
zustandige Behdrde erteilt bei Vorliegen eines berechtigten Interesses Auskunft zur Dokumentation nach Satz 2,
soweit dies technisch ohne unverhaltnismaRig groBen Aufwand maglich ist.
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(3) Der Zertifizierungsdiensteanbieter hat einen Antrag auf Eréffnung eines Insolvenzverfahrens der zustandigen
Behdrde unverziglich anzuzeigen.

§ 14 Datenschutz

(1) Der Zertifizierungsdiensteanbieter darf personenbezogene Daten nur unmittelbar beim Betroffenen

selbst und nur insoweit erheben, als dies flir Zwecke eines qualifizierten Zertifikates erforderlich ist. Eine
Datenerhebung bei Dritten ist nur mit Einwilligung des Betroffenen zulassig. Fir andere als die in Satz 1
genannten Zwecke durfen die Daten nur verwendet werden, wenn dieses Gesetz es erlaubt oder der Betroffene
eingewilligt hat.

(2) Der Zertifizierungsdiensteanbieter hat die Daten Uber die Identitat eines Signaturschlissel-Inhabers

auf Ersuchen an die zustandigen Stellen zu Gbermitteln, soweit dies fur die Verfolgung von Straftaten oder
Ordnungswidrigkeiten, zur Abwehr von Gefahren fur die 6ffentliche Sicherheit oder Ordnung oder fir die
Erfallung der gesetzlichen Aufgaben der Verfassungsschutzbehdrden des Bundes und der Lander, des
Bundesnachrichtendienstes, des Militarischen Abschirmdienstes oder der Finanzbehdrden erforderlich ist oder
soweit Gerichte dies im Rahmen anhangiger Verfahren nach MaRgabe der hierfur geltenden Bestimmungen
anordnen. Die Auskunfte sind zu dokumentieren. Die ersuchende Behdrde hat den Signaturschlissel-Inhaber
iiber die Ubermittelung der Daten zu unterrichten, sobald dadurch die Wahrnehmung der gesetzlichen Aufgaben
nicht mehr beeintrachtigt wird oder wenn das Interesse des Signaturschlissel-Inhabers an der Unterrichtung
Uberwiegt.

(3) Soweit andere als die in § 2 Nr. 8 genannten Zertifizierungsdiensteanbieter Zertifikate fur elektronische
Signaturen ausstellen, gelten die Absatze 1 und 2 entsprechend.

Dritter Abschnitt
Freiwillige Akkreditierung

§ 15 Freiwillige Akkreditierung von Zertifizierungsdiensteanbietern

(1) Zertifizierungsdiensteanbieter kdnnen sich auf Antrag von der zustandigen Behorde akkreditieren lassen;

die zustandige Behdrde kann sich bei der Akkreditierung privater Stellen bedienen. Die Akkreditierung ist

zu erteilen, wenn der Zertifizierungsdiensteanbieter nachweist, dass die Vorschriften nach diesem Gesetz

und der Rechtsverordnung nach § 24 erfllt sind. Akkreditierte Zertifizierungsdiensteanbieter erhalten ein
Gutezeichen der zustandigen Behérde. Mit diesem wird der Nachweis der umfassend gepruften technischen und
administrativen Sicherheit fur die auf ihren qualifizierten Zertifikaten beruhenden qualifizierten elektronischen
Signaturen (qualifizierte elektronische Signaturen mit Anbieter-Akkreditierung) zum Ausdruck gebracht. Sie
durfen sich als akkreditierte Zertifizierungsdiensteanbieter bezeichnen und sich im Rechts- und Geschaftsverkehr
auf die nachgewiesene Sicherheit berufen.

(2) Zur Erflllung der Voraussetzungen nach Absatz 1 muss das Sicherheitskonzept nach § 4 Abs. 2 Satz 4 durch
eine Stelle nach § 18 umfassend auf seine Eignung und praktische Umsetzung gepruft und bestatigt sein. Die
Prifung und Bestatigung ist nach sicherheitserheblichen Veranderungen sowie in regelmaBigen Zeitabstanden zu
wiederholen.

(3) Die Akkreditierung kann mit Nebenbestimmungen versehen werden, soweit dies erforderlich ist, um die
Erfallung der Voraussetzungen nach diesem Gesetz und der Rechtsverordnung nach § 24 bei Aufnahme und
wahrend des Betriebes sicherzustellen.

(4) Die Akkreditierung ist zu versagen, wenn die Voraussetzungen nach diesem Gesetz und der
Rechtsverordnung nach § 24 nicht erfullt sind; § 19 findet entsprechend Anwendung.

(5) Bei Nichterflllung der Pflichten aus diesem Gesetz oder der Rechtsverordnung nach § 24 oder bei Vorliegen
eines Versagungsgrundes nach Absatz 4 hat die zustéandige Behdrde die Akkreditierung zu widerrufen oder diese,
soweit die Grinde bereits zum Zeitpunkt der Akkreditierung vorlagen, zurickzunehmen, wenn MaBnahmen nach
§ 19 Abs. 2 keinen Erfolg versprechen.

(6) Im Falle des Widerrufs oder der Riicknahme einer Akkreditierung oder im Falle der Einstellung der Tatigkeit

eines akkreditierten Zertifizierungsdiensteanbieters hat die zustandige Behorde eine Ubernahme der Tatigkeit
durch einen anderen akkreditierten Zertifizierungsdiensteanbieter oder die Abwicklung der Vertrage mit den
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Signaturschlissel-Inhabern sicherzustellen. Dies gilt auch bei Antrag auf Eréffnung eines Insolvenzverfahrens,
wenn die Tatigkeit nicht fortgesetzt wird. Ubernimmt kein anderer akkreditierter Zertifizierungsdiensteanbieter
die Dokumentation gemaR § 13 Abs. 2, so hat die zustandige Behérde diese zu Ubernehmen; § 10 Abs. 1 Satz 1
gilt entsprechend.

(7) Bei Produkten fur qualifizierte elektronische Signaturen muss die Erfullung der Anforderungen nach § 17 Abs.
1 bis 3 und der Rechtsverordnung nach § 24 nach dem Stand von Wissenschaft und Technik hinreichend gepruft
und durch eine Stelle nach § 18 bestatigt worden sein; Absatz 1 Satz 3 findet entsprechende Anwendung. Der
akkreditierte Zertifizierungsdiensteanbieter hat

1. flr seine Zertifizierungstatigkeit nur nach Satz 1 geprufte und bestatigte Produkte fur qualifizierte
elektronische Signaturen einzusetzen,

2. qualifizierte Zertifikate nur flr Personen auszustellen, die nachweislich nach Satz 1 geprifte und bestatigte
sichere Signaturerstellungseinheiten besitzen, und

3. die Signaturschlissel-Inhaber im Rahmen des § 6 Abs. 1 (ber nach Satz 1 geprifte und bestatigte
Signaturanwendungskomponenten zu unterrichten.

§ 16 Zertifikate der zustandigen Behorde

(1) Die zustandige Behdrde stellt den akkreditierten Zertifizierungsdiensteanbietern die fir ihre Tatigkeit
bendtigten qualifizierten Zertifikate aus. Die Vorschriften flr die Vergabe und Sperrung von qualifizierten
Zertifikaten durch akkreditierte Zertifizierungsdiensteanbieter gelten flir die zustandige Behdrde entsprechend.
Sie sperrt von ihr ausgestellte qualifizierte Zertifikate, wenn ein akkreditierter Zertifizierungsdiensteanbieter
seine Tatigkeit einstellt oder wenn eine Akkreditierung zurlickgenommen oder widerrufen wird.

—_

2) Die zustandige Behorde hat
die Namen, Anschriften und Kommunikationsverbindungen der akkreditierten Zertifizierungsdiensteanbieter,
den Widerruf oder die Riicknahme einer Akkreditierung,

w N e

die von ihr ausgestellten qualifizierten Zertifikate und deren Sperrung und

4. die Beendigung und die Untersagung des Betriebes eines akkreditierten Zertifizierungsdiensteanbieters
jederzeit fur jeden Uber offentlich erreichbare Kommunikationsverbindungen nachprifbar und abrufbar zu halten.
(3) Bei Bedarf stellt die zustandige Behdrde auch die von den Zertifizierungsdiensteanbietern oder Herstellern

bendtigten elektronischen Bescheinigungen fir die automatische Authentifizierung von Produkten nach § 15 Abs.
7 aus.

Vierter Abschnitt
Technische Sicherheit

§ 17 Produkte fiir qualifizierte elektronische Signaturen

(1) Far die Speicherung von Signaturschlisseln sowie fur die Erzeugung qualifizierter elektronischer Signaturen
sind sichere Signaturerstellungseinheiten einzusetzen, die Falschungen der Signaturen und Verfalschungen
signierter Daten zuverlassig erkennbar machen und gegen unberechtigte Nutzung der Signaturschlissel
schitzen. Werden die Signaturschlissel auf einer sicheren Signaturerstellungseinheit selbst erzeugt, so gilt
Absatz 3 Nr. 1 entsprechend.

(2) Far die Darstellung zu signierender Daten sind Signaturanwendungskomponenten erforderlich, die
die Erzeugung einer qualifizierten elektronischen Signatur vorher eindeutig anzeigen und feststellen
lassen, auf welche Daten sich die Signatur bezieht. Fiir die Uberpriifung signierter Daten sind
Signaturanwendungskomponenten erforderlich, die feststellen lassen,

1. auf welche Daten sich die Signatur bezieht,

2. ob die signierten Daten unverandert sind,

3. welchem Signaturschlissel-Inhaber die Signatur zuzuordnen ist,
4

welche Inhalte das qualifizierte Zertifikat, auf dem die Signatur beruht, und zugehdérige qualifizierte Attribut-
Zertifikate aufweisen und
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5. zu welchem Ergebnis die Nachprifung von Zertifikaten nach § 5 Abs. 1 Satz 3 gefihrt hat.

Signaturanwendungskomponenten mussen nach Bedarf auch den Inhalt der zu signierenden

oder signierten Daten hinreichend erkennen lassen. Die Signaturschlissel-Inhaber sollen solche
Signaturanwendungskomponenten einsetzen oder andere geeignete MaBnahmen zur Sicherheit qualifizierter
elektronischer Signaturen treffen.

(3) Die technischen Komponenten fur Zertifizierungsdienste missen Vorkehrungen enthalten, um

1. bei Erzeugung und Ubertragung von Signaturschliisseln die Einmaligkeit und Geheimhaltung der
Signaturschlissel zu gewahrleisten und eine Speicherung aullerhalb der sicheren Signaturerstellungseinheit
auszuschliel3en,

2. qualifizierte Zertifikate, die gemals § 5 Abs. 1 Satz 3 nachprifbar oder abrufbar gehalten werden, vor
unbefugter Veranderung und unbefugtem Abruf zu schiitzen sowie

3. bei Erzeugung qualifizierter Zeitstempel Falschungen und Verfalschungen auszuschlieRen.

(4) Die Erfullung der Anforderungen nach den Absatzen 1 und 3 Nr. 1 sowie der Rechtsverordnung nach § 24

ist durch eine Stelle nach § 18 zu bestatigen. Zur Erfullung der Anforderungen nach den Absatzen 2 und 3 Nr.

2 und 3 genlgt eine Erklarung durch den Hersteller des Produkts fur qualifizierte elektronische Signaturen. Der
Hersteller hat spatestens zum Zeitpunkt des Inverkehrbringens des Produkts eine Ausfertigung seiner Erklarung
in schriftlicher Form bei der Bundesnetzagentur fiir Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen
zu hinterlegen. Herstellererklarungen, die den Anforderungen des Gesetzes und der Rechtsverordnung nach §
24 entsprechen, werden im Amtsblatt der Bundesnetzagentur fir Elektrizitat, Gas, Telekommunikation, Post und
Eisenbahnen verdffentlicht.

§ 18 Anerkennung von Prif- und Bestatigungsstellen

(1) Die zustandige Behdrde erkennt eine natlrliche oder juristische Person auf Antrag als Bestatigungsstelle nach
§ 17 Abs. 4 oder § 15 Abs. 7 Satz 1 oder als Prif- und Bestatigungsstelle nach § 15 Abs. 2 an, wenn diese die fr
die Tatigkeit erforderliche Zuverlassigkeit, Unabhangigkeit und Fachkunde nachweist. Die Anerkennung kann
inhaltlich beschrankt, vorlaufig oder mit einer Befristung versehen erteilt werden und mit Auflagen verbunden
sein. Hat die zustandige Behdrde nicht innerhalb von drei Monaten Uber den Antrag entschieden, gilt die
Anerkennung als erteilt; die Vorschriften des Verwaltungsverfahrensgesetzes Uber die Genehmigungsfiktion
gelten entsprechend.

(2) Die nach Absatz 1 anerkannten Stellen haben ihre Aufgaben unparteiisch, weisungsfrei und gewissenhaft
zu erflllen. Sie haben die Prifungen und Bestatigungen zu dokumentieren und die Dokumentation im Falle der
Einstellung ihrer Tatigkeit an die zustandige Behérde zu lbergeben.

Funfter Abschnitt
Aufsicht

§ 19 AufsichtsmaRnahmen

(1) Die Aufsicht lber die Einhaltung dieses Gesetzes und der Rechtsverordnung nach § 24 obliegt der
zustandigen Behorde; diese kann sich bei der Durchfiihrung der Aufsicht privater Stellen bedienen. Mit der
Aufnahme des Betriebes unterliegt ein Zertifizierungsdiensteanbieter der Aufsicht der zustandigen Behorde.

(2) Die zustandige Behdrde kann gegeniber Zertifizierungsdiensteanbietern MaBnahmen zur Sicherstellung der
Einhaltung dieses Gesetzes und der Rechtsverordnung nach § 24 treffen.

(3) Die zustandige Behdrde hat einem Zertifizierungsdiensteanbieter den Betrieb voriibergehend, teilweise oder
ganz zu untersagen, wenn Tatsachen die Annahme rechtfertigen, dass er

1. nicht die fUr den Betrieb eines Zertifizierungsdienstes erforderliche Zuverlassigkeit besitzt,

2. nicht nachweist, dass die flr den Betrieb erforderliche Fachkunde vorliegt,

3. nicht Gber die erforderliche Deckungsvorsorge verfligt,

4. ungeeignete Produkte fur qualifizierte elektronische Signaturen verwendet oder
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5. die weiteren Voraussetzungen fur den Betrieb eines Zertifizierungsdienstes nach diesem Gesetz und der
Rechtsverordnung nach § 24 nicht erfullt

und MaBnahmen nach Absatz 2 keinen Erfolg versprechen.
(4) Die zustandige Behdrde kann eine Sperrung von qualifizierten Zertifikaten anordnen, wenn Tatsachen die
Annahme rechtfertigen, dass qualifizierte Zertifikate gefalscht oder nicht hinreichend falschungssicher sind

oder dass sichere Signaturerstellungseinheiten Sicherheitsmangel aufweisen, die eine unbemerkte Falschung
qualifizierter elektronischer Signaturen oder eine unbemerkte Verfalschung damit signierter Daten zulassen.

(5) Die Gultigkeit der von einem Zertifizierungsdiensteanbieter ausgestellten qualifizierten Zertifikate bleibt von
der Untersagung des Betriebes und der Einstellung der Tatigkeit sowie der Ricknahme und dem Widerruf einer
Akkreditierung unberihrt.

(6) Die zustandige Behdrde hat die Namen der bei ihr angezeigten Zertifizierungsdiensteanbieter sowie der
Zertifizierungsdiensteanbieter, die ihre Tatigkeit nach § 13 eingestellt haben oder deren Betrieb nach § 19 Abs. 3
untersagt wurde, flr jeden Uber 6ffentlich erreichbare Kommunikationsverbindungen abrufbar zu halten.

§ 20 Mitwirkungspflicht

(1) Die Zertifizierungsdiensteanbieter und die fir diese nach § 4 Abs. 5 tatigen Dritten haben der zustandigen
Behdrde und den in ihrem Auftrag handelnden Personen das Betreten der Geschafts- und Betriebsraume wahrend
der Ublichen Betriebszeiten zu gestatten, auf Verlangen die in Betracht kommenden Bucher, Aufzeichnungen,
Belege, Schriftstiicke und sonstigen Unterlagen in geeigneter Weise zur Einsicht vorzulegen, auch soweit sie in
elektronischer Form gefuhrt werden, Auskunft zu erteilen und die erforderliche Unterstitzung zu gewahren.

(2) Der zur Erteilung einer Auskunft Verpflichtete kann die Auskunft verweigern, wenn er sich damit selbst
oder einen derin § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessordnung bezeichneten Angehdérigen der Gefahr der
Verfolgung wegen einer Straftat oder eines Verfahrens nach dem Gesetz Uber Ordnungswidrigkeiten aussetzen
warde. Er ist auf dieses Recht hinzuweisen.

Sechster Abschnitt
Schlussbestimmungen

§ 20a Verfahren tuber eine einheitliche Stelle

Verwaltungsverfahren nach diesem Gesetz oder nach einer auf Grund dieses Gesetzes erlassenen
Rechtsverordnung kénnen Uber eine einheitliche Stelle nach den Vorschriften des Verwaltungsverfahrensgesetzes
abgewickelt werden.

§ 21 BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. entgegen § 4 Abs. 2 Satz 1, auch in Verbindung mit einer Rechtsverordnung nach § 24 Nr. 1, 3 und 4, einen
Zertifizierungsdienst betreibt,

2. entgegen § 4 Abs. 3 Satz 1 oder § 13 Abs. 1 Satz 1 eine Anzeige nicht, nicht richtig oder nicht rechtzeitig
erstattet,

3. entgegen § 5 Abs. 1 Satz 1 in Verbindung mit einer Rechtsverordnung nach § 24 Nr. 1 eine Person nicht,
nicht richtig oder nicht rechtzeitig identifiziert,

4, entgegen § 5 Abs. 1 Satz 3, auch in Verbindung mit einer Rechtsverordnung nach § 24 Nr. 1, ein
qualifiziertes Zertifikat nicht nachprifbar halt,

entgegen § 5 Abs. 1 Satz 4 ein qualifiziertes Zertifikat abrufbar halt,
entgegen § 5 Abs. 2 Satz 3 oder 4 eine Angabe in ein qualifiziertes Zertifikat aufnimmt,

entgegen § 5 Abs. 4 Satz 2, auch in Verbindung mit einer Rechtsverordnung nach § 24 Nr. 1, eine
Vorkehrung nicht oder nicht richtig trifft,

8. entgegen § 5 Abs. 4 Satz 3 einen Signaturschlissel speichert,
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9. entgegen § 10 Abs. 1 Satz 1, auch in Verbindung mit einer Rechtsverordnung nach § 24 Nr. 1, eine
SicherheitsmaBnahme oder ein qualifiziertes Zertifikat nicht, nicht richtig oder nicht rechtzeitig
dokumentiert,

10. entgegen § 13 Abs. 1 Satz 2, auch in Verbindung mit einer Rechtsverordnung nach § 24 Nr. 1, nicht daflr
sorgt, dass ein qualifiziertes Zertifikat von einem anderen Zertifizierungsdiensteanbieter Gbernommen wird
und ein qualifiziertes Zertifikat nicht oder nicht rechtzeitig sperrt oder

11. entgegen § 13 Abs. 1 Satz 3 in Verbindung mit einer Rechtsverordnung nach § 24 Nr. 1 einen
Signaturschlussel-Inhaber nicht, nicht richtig oder nicht rechtzeitig benachrichtigt.

(2) Die Ordnungswidrigkeit kann in den Fallen des Absatzes 1 Nr. 1, 7 und 8 mit einer GeldbuRe bis zu
flinfzigtausend Euro, in den Ubrigen Fallen mit einer GeldbuRe bis zu zehntausend Euro geahndet werden.

(3) Verwaltungsbehdrde im Sinne des § 36 Abs. 1 Nr. 1 des Gesetzes uber Ordnungswidrigkeiten ist die
Bundesnetzagentur flr Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen.

§ 22 Gebuhren, Auslagen und Beitrage

(1) Die zustandige Behdrde erhebt fiir ihre folgenden individuell zurechenbaren 6ffentlichen Leistungen Geblihren
und Auslagen:

1. MaBnahmen im Rahmen der freiwilligen Akkreditierung von Zertifizierungsdiensteanbietern nach § 15 und
der Rechtsverordnung nach § 24,

2. MaBnahmen im Rahmen der Ausstellung der qualifizierten Zertifikate nach § 16 Abs. 1 sowie der Ausstellung
von Bescheinigungen nach § 16 Abs. 3,

3. MaBnahmen im Rahmen der Anerkennung von Prif- und Bestatigungsstellen nach § 18 und der
Rechtsverordnung nach § 24,

4. MaRnahmen im Rahmen der Aufsicht nach § 19 Abs. 1 bis 4 in Verbindung mit § 4 Abs. 2 bis 4 und der
Rechtsverordnung nach § 24.

Gebuhren und Auslagen werden auch fur den Verwaltungsaufwand erhoben, der dadurch entsteht, dass sich
die Behorde bei der Durchfuhrung der Aufsicht privater Stellen bedient. Flr individuell zurechenbare &ffentliche
Leistungen nach Satz 1 werden Gebuhren zur Deckung des Verwaltungsaufwandes erhoben.

(2) Zertifizierungsdiensteanbieter, die den Betrieb nach § 4 Abs. 3 angezeigt haben, haben zur Abgeltung des
Verwaltungsaufwands fur die standige Erfullung der Voraussetzungen nach § 19 Abs. 6 eine Abgabe an die
zustandige Behdrde zu entrichten, die als Jahresbeitrag erhoben wird. Zertifizierungsdiensteanbieter, die nach
§ 15 Abs. 1 akkreditiert sind, haben zur Abgeltung des Verwaltungsaufwands flr die standige Erfillung der
Voraussetzungen nach § 16 Abs. 2 eine Abgabe an die zustédndige Behdrde zu entrichten, die als Jahresbeitrag
erhoben wird.

§ 23 Auslandische elektronische Signaturen und Produkte fur elektronische
Signaturen

(1) Elektronische Signaturen, fur die ein auslandisches qualifiziertes Zertifikat aus einem anderen Mitgliedstaat
der Europaischen Union oder aus einem anderen Vertragsstaat des Abkommens Gber den Europaischen
Wirtschaftsraum vorliegt, sind, soweit sie Artikel 5 Abs. 1 der Richtlinie 1999/93/EG des Europaischen

Parlaments und des Rates vom 13. Dezember 1999 Uber gemeinschaftliche Rahmenbedingungen fur
elektronische Signaturen (ABI. EG 2000 Nr. L 13 S. 2) in der jeweils geltenden Fassung entsprechen, qualifizierten
elektronischen Signaturen gleichgestellt. Elektronische Signaturen aus Drittstaaten sind qualifizierten
elektronischen Signaturen gleichgestellt, wenn das Zertifikat von einem dortigen Zertifizierungsdiensteanbieter
offentlich als qualifiziertes Zertifikat ausgestellt und flir eine elektronische Signatur im Sinne von Artikel 5 Abs. 1
der Richtlinie 1999/93/EG bestimmt ist und wenn

1. der Zertifizierungsdiensteanbieter die Anforderungen der Richtlinie erfullt und in einem Mitgliedstaat
der Europaischen Union oder einem anderen Vertragsstaat des Abkommens Uber den Europaischen
Wirtschaftsraum akkreditiert ist oder

2. einin der Gemeinschaft niedergelassener Zertifizierungsdiensteanbieter, welcher die Anforderungen der
Richtlinie erfullt, fir das Zertifikat einsteht oder

- Seite 11 von 13 -



Ein Service des Bundesministeriums der Justiz in
Zusammenarbeit mit der juris GmbH - www.juris.de

3. das Zertifikat oder der Zertifizierungsdiensteanbieter im Rahmen einer bilateralen oder multilateralen
Vereinbarung zwischen der Europaischen Union und Drittstaaten oder internationalen Organisationen
anerkannt ist.

(2) Elektronische Signaturen nach Absatz 1 sind qualifizierten elektronischen Signaturen mit Anbieter-
Akkreditierung nach § 15 Abs. 1 gleichgestellt, wenn sie nachweislich gleichwertige Sicherheit aufweisen.

(3) Produkte fur elektronische Signaturen, bei denen in einem anderen Mitgliedstaat der Europaischen Union oder
in einem anderen Vertragsstaat des Abkommens Uber den Europaischen Wirtschaftsraum festgestellt wurde,

dass sie den Anforderungen der Richtlinie 1999/93/EG in der jeweils geltenden Fassung entsprechen, werden
anerkannt. Den nach § 15 Abs. 7 gepriften Produkten fUr qualifizierte elektronische Signaturen werden Produkte
flr elektronische Signaturen aus einem in Satz 1 genannten Staat oder aus einem Drittstaat gleichgestellt, wenn
sie nachweislich gleichwertige Sicherheit aufweisen.

§ 24 Rechtsverordnung

Die Bundesregierung wird ermachtigt, durch Rechtsverordnung die zur Durchfihrung der §§ 3 bis 23
erforderlichen Rechtsvorschriften zu erlassen uber

1. die Ausgestaltung der Pflichten der Zertifizierungsdiensteanbieter in Bezug auf die Betriebsaufnahme und
wahrend des Betriebes sowie bei Einstellung des Betriebes nach § 4 Abs. 2 und 3, §§ 5, 6 Abs. 1, §§ 8, 10, 13
und 15,

2. die gebuhrenpflichtigen Tatbestande und die Geblhrensatze sowie die Hohe der Beitrage und das
Verfahren der Beitragserhebung durch die zustandige Behérde; bei der Bemessung der Beitrage ist der
Verwaltungsaufwand (Personal- und Sachaufwand) sowie Investitionsaufwand zugrunde zu legen soweit er
nicht bereits durch eine Geblhr abgegolten wird,

3. die Ausgestaltung des Inhalts und die Gultigkeitsdauer von qualifizierten Zertifikaten nach § 7,

die zur Erflillung der Verpflichtung zur Deckungsvorsorge nach § 12 zulassigen Sicherheitsleistungen sowie
deren Umfang, H6he und inhaltliche Ausgestaltung,

5. die naheren Anforderungen an Produkte flr qualifizierte elektronische Signaturen nach § 17 Abs. 1 bis 3
sowie die Prifung dieser Produkte und die Bestatigung, dass die Anforderungen erfillt sind, nach § 17 Abs. 4
und § 15 Abs. 7,

6. die Einzelheiten des Verfahrens der Anerkennung sowie der Tatigkeit von Prif- und Bestatigungsstellen nach
§ 18,

7. den Zeitraum sowie das Verfahren, nach dem Daten mit einer qualifizierten elektronischen Signatur nach § 6
Abs. 1 Satz 2 neu signiert werden sollten,

8. das Verfahren zur Feststellung der gleichwertigen Sicherheit von auslandischen elektronischen Signaturen
und auslandischen Produkten fur elektronische Signaturen nach § 23.

§ 25 Ubergangsvorschriften

(1) Die nach dem Signaturgesetz vom 22. Juli 1997 (BGBI. | S. 1870, 1872), geandert durch Artikel 5 des Gesetzes
vom 19. Dezember 1998 (BGBI. | S. 3836), genehmigten Zertifizierungsstellen gelten als akkreditiert im Sinne
von § 15. Diese haben der zustandigen Behérde innerhalb von drei Monaten nach Inkrafttreten dieses Gesetzes
einen Deckungsnachweis nach § 12 vorzulegen.

(2) Die von den Zertifizierungsstellen nach Absatz 1 bis zum Zeitpunkt des Inkrafttretens dieses Gesetzes nach §
5 des Signaturgesetzes vom 22. Juli 1997 (BGBI. I S. 1870, 1872), geandert durch Artikel 5 des Gesetzes vom 19.
Dezember 1998 (BGBI. | S. 3836), ausgestellten Zertifikate sind qualifizierten Zertifikaten gleichgestellt. Inhaber
von Zertifikaten nach Satz 1 sind innerhalb von sechs Monaten nach Inkrafttreten dieses Gesetzes durch die
Zertifizierungsstelle nach § 6 Abs. 2 in geeigneter Weise zu unterrichten.

(3) Die von der zustandigen Behdrde erfolgten Anerkennungen von Priif- und Bestatigungsstellen nach § 4 Abs. 3
Satz 3 und § 14 Abs. 4 des Signaturgesetzes vom 22. Juli 1997 (BGBI. 1 S. 1870, 1872), gedndert durch Artikel 5
des Gesetzes vom 19. Dezember 1998 (BGBI. | S. 3836), behalten ihre Giltigkeit, soweit sie in Ubereinstimmung
mit § 18 dieses Gesetzes stehen.
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(4) Technische Komponenten, bei denen die Erflllung der Anforderungen nach § 14 Abs. 4 des Signaturgesetzes
vom 22. Juli 1997 (BGBI. | S. 1870, 1872) gepruft und bestatigt wurde, sind Produkten fur qualifizierte
elektronische Signaturen nach § 15 Abs. 7 dieses Gesetzes gleichgestellt.
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